
Место информационной 

безопасности в системе 

национальной 

безопасности России: 

понятие, структура и 

содержание



Информационная  безопасность личности и государства - состояние 

защищенности информационной среды, соответствующей 

интересам личности, общества и государства в ИС, при котором 

обеспечиваются их использование и возможности развития 

независимо от наличия внутренних и внешних угроз.



Информационная 
безопасность определяется 
способностью государства
• – обеспечить 

информационные 
ресурсы для 
поддержания своей 
жизнедеятельности;

• – противостоять 
информационным 
опасностям и угрозам,;

• – вырабатывать навыки 
безопасного поведения;

• – поддерживать 
постоянную готовность к 
адекватным мерам.



1.Информационные 
технологии 
принципиально 
изменили объем и 
важность информации. 

2.В России отошла в 
прошлое фактическая 
государственная 
монополия на 
информационные 
ресурсы. 

3.Прежний 
административный 
механизм управления 
защитой информации 
стал неэффективен. 

4.В связи с включением 
России в международное 
разделение труда, 
укреплением контактов с 
другими государствами 
многие режимно-
ограничительные меры 
стали неприемлемы.



• – 2000 г. – «Окинавская
хартия глобального 
информационного 
общества»

• Концепция национальной 
безопасности Российской 
Федерации 

• ФЦП «Развитие единой 
образовательной 
информационной среды 
(2001–2005 годы)», 
«Электронная Россия»;

• – 2002 г. – Федеральная 
целевая программа 
«Электронная Россия на 
2002–2010 годы»;

• –2007 г. – программа 
«Стратегия развития 
информационного 
общества в России» 



Система  национальных 

интересов России 

определяется 

совокупностью следующих 

основных интересов:

• -личности;

• – общества;

• – государства.



Национальные интересы 
России обусловливают 
необходимость 
сосредоточения усилий 
общества и государства на 
решении определенных 
задач:

– соблюдение 
конституционных прав и 
свобод граждан;

– защита национальных 
духовных ценностей;

– пропаганда культурного 
наследия, норм 
общественной 
нравственности;

– обеспечение права 
граждан на получение 
достоверной информации;

– развитие современных 
телекоммуникационных 
технологий. 



Важнейшими задачами обеспечения ИБ являются:

– установление баланса между потребностью и ограничениями;

– совершенствование информационной структуры с учетом 
вхождения в глобальную информационную инфраструктуру;

– разработка соответствующей нормативной правовой базы;

– развитие отечественной индустрии информационных средств;

– защита государственного информационного ресурса.



Доктрина информационной безопасности Российской 

Федерации от 09.09.2001 № Пр-1895 представляет собой 

совокупность официальных взглядов на цели, задачи, 
принципы и основные направления обеспечения ИБ 
Российской Федерации. 



• Определяются виды угроз ИБ и их источники:

• Методы обеспечения информационной безопасности

• Основные положения государственной политики 
обеспечения информационной безопасности 
Российской Федерации

• Организационная основа системы обеспечения 
информационной безопасности РФ



В Доктрине определены особенности обеспечения информационной 
безопасности в сфере: экономики; внутренней и внешней 
политики; науки и техники;

духовной жизни; общегосударственных информационных и 
телекоммуникационных систем; обороны; правоохранительной и 
судебной, а также в условиях чрезвычайных ситуаций.



• Современные угрозы информационной безопасности -
совокупность условий и факторов, создающих опасность 
жизненно важным интересам личности, общества и государства. 

• Внешние  угрозы обусловлены конкурентным характером 
развития межгосударственных и международных отношений. 

• Внутренние  угрозы, связанные с недостаточным проведением 
экономических, социально-политических и иных 
преобразований в сфере



• Промышленный шпионаж представляет собой 

несанкционированную передачу конфиденциальной 
технологии, материалов, продукции, информации о них.



• Угрозы  сохранности 

информации 

определяются 

случайными и 

преднамеренными 

разрушающими и 

искажающими 

воздействиями 

внешней среды, 

надежностью 

функционирования 

средств обработки 

информации, а 

также 

преднамеренного 

корыстного 

воздействия 

несанкционированн

ых пользователей, 

целью которых 

является хищение, 

уничтожение, 

разрушение, 

модификации и 

использование 

обрабатываемой 

информации. 



Основными факторами 
воздействия угроз 
являются:

– несчастные случаи, 
вызывающие выход из 
строя оборудования и 
информационных 
ресурсов;

– поломки элементов 
средств обработки 
информации;

– последствия природных 
явлений

– кражи, преднамеренная 
порча материальных 
средств;

– аварии аппаратуры, ПО, 
БД;

– ошибки накопления, 
хранения, передачи, 
использования 
информации;

– ошибки восприятия, 
чтения, интерпретации 
содержания информации,;

– ошибки эксплуатации



Информационный ущерб:

– потери, связанные с компенсацией или возмещением 
утраченных, похищенных материальных средств

– дополнительные расходы на персонал, 

– эксплуатационные потери;



• направления воздействия угроз, снижающих безопасность 

информации.

• 1 воздействия, способствующие несанкционированному доступу 

к этим сведениям. 

• 2использование современных технических и организационных 

систем, 



• Разглашение 
информации – это 
умышленные или 
неосторожные 
действия 
должностных лиц и 
граждан, которым 
в установленном 
порядке были 
доверены 
соответствующие 
сведения по 
работе, приведшие 
к оглашению 
охраняемых 
сведений, а также 
передача таких 
сведений по 
открытым 
техническим 
каналам. 



Утечка информации - бесконтрольный и неправомерный выход 
конфиденциальной информации за пределы организации или круга 
лиц, которым эта информация была доверена. 
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